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1. Objetivo

Esta politica estabelece diretrizes, controles e responsabilidades para garantir a confidencialidade,
integridade e disponibilidade das informacdes, reduzindo riscos de incidentes e garantindo a conformidade
com a LGPD, as Normas Regulamentadoras e as normas internacionais de seguranca da informacao.

Os objetivos principais sao:

a)
b)
c)

* N

w

Prevenir acessos, alteragdes, destrui¢des ou divulgagdes ndo autorizadas;

Proteger dados em todos os formatos (digital e fisico);

Garantir a rastreabilidade e a governanca de seguranca em todos os setores e sistemas utilizados pelo
Grupo NST.

. Base Legal

LGPD:

o Art. 46 — Dever de adocdo de medidas de seguranca;

o Art. 47 - Sigilo e confidencialidade;

o Art. 50 — Boas praticas e governanga.

Normas Regulamentadoras do MTE:

o NR-7 —Retenc¢do de ASO e prontuarios médicos por 20 anos;
o NR-9 —Registros de riscos ambientais e medidas de controle;
o NR-1-Disposicdes gerais de SST.

Normas ISO:

o IS0 27001 - Seguranca da informagao;

o IS0 27701 — Gestdo da privacidade da informacao.

o IS0 27035 — Gestdo de Incidentes de Seguranga.

. Definigdes Especificas

Seguranca da Informagao: medidas para preservar a confidencialidade, integridade e disponibilidade de
dados.

Controle de Acesso: restricdo e gerenciamento do acesso a dados e sistemas.

Criptografia: técnica para proteger dados em repouso e em transito.

Backup Seguro: cépia de dados armazenada com criptografia e protecdo contra acessos indevidos.
Incidente de Seguranga: evento que compromete ou ameaga a seguranga da informacao.

4. Escopo de Aplicagao
Aplica-se a todos os setores do Grupo NST, abrangendo:

Area médica e de exames;

Setor técnico de SST e engenharia de seguranca do trabalho;
Administrativo e financeiro;

Comercial e atendimento ao cliente;

Tl e suporte;

Terceiros com acesso a dados ou sistemas.

5. Diretrizes e Procedimentos

5.1 Protecao Légica (Digital)

Uso obrigatério de credenciais individuais e intransferiveis para acesso aos sistemas (SOC, TALLOS,
LAUDAR, LARP, MD NET e UNISIST).

Implementagao de autenticagdo multifator (MFA) para usuarios com acesso a dados sensiveis.

Bloqueio automatico de sessao apds 15 minutos de inatividade.

Monitoramento continuo de logs de acesso e alteragdes.

Atualizagdes de software e sistemas aplicadas imediatamente apds disponibilizacdo pelo fabricante.
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5.2 Protecao Fisica

e Controle de acesso fisico a areas onde dados sensiveis sdo armazenados, por meio de chave ou biometria.
e Proibicdo de retirada ndo autorizada de documentos fisicos ou midias externas.

e Instalacdo de cameras de seguranga em areas criticas, com gravacgoes retidas por no minimo 90 dias.

5.3 Backup e Continuidade de Negdcio

e Backup diario criptografado, armazenado localmente e em nuvem segura com redundancia geografica.

e Testes trimestrais de restauracdo de backup para garantir integridade.

e Plano de Continuidade de Negdcio (PCN) e Plano de Recuperacdo de Desastres (DRP) atualizados
anualmente.

5.4 Monitoramento e Preveng¢ao

e \Verificacdo periddica de vulnerabilidades nos sistemas realizada pelos préprios fabricantes.
e Implementacdo de firewall e antivirus corporativo com atualizagdo automatica.

e Bloqueio de dispositivos USB ndo autorizados.

5.5 Resposta a Incidentes
e Seguir a Politica 6 — Gestao de Incidentes de Segurancga para investigacdo, comunicacao e mitigacao.
Registro das ndo conformidades e seus tratamentos no Registro de Acdo Corretiva - NST.

6. Responsabilidades

e Encarregado/DPO: supervisionar conformidade e gestdo de riscos; coordenar resposta a incidentes.

e Consultor de TI: implementar e monitorar controles técnicos; gerenciar backups; realizar testes de
seguranga.

e Gestores de Area: zelar pelo cumprimento desta politica nas equipes.

e Colaboradores: proteger suas credenciais, ndo compartilhar senhas e reportar incidentes.

e Fornecedores de Tecnologia: cumprir cldusulas contratuais de seguranca e apoiar investigacoes.

N

. Gestao de Riscos
Avaliacdo de riscos realizada semestralmente para identificar e tratar ameacas a seguranca da
informacao.
Priorizacdo de riscos com base no impacto e na probabilidade de ocorréncia.
Implementacgdo de planos de agdo corretivos e preventivos.

8. Auditoria e Revisao

e Revisdo desta politica a cada 12 meses ou quando houver alteragdo legislativa, mudanca significativa nos
processos ou incidentes de seguranga relevantes.

Auditorias internas sdo realizadas semestralmente.

[

. Disposicoes Finais
O descumprimento desta politica pode resultar em medidas disciplinares, civis e penais.
A adesdo as diretrizes aqui descritas é obrigatéria para todos os colaboradores, prestadores e
fornecedores com acesso a dados ou sistemas do Grupo NST.

10. Controle de Registros

Identificagcao Armazenamento Protecgdo Recuperagao Retencao Disposicao

Registro de Agdo
Corretiva — NST

Arquivo Eletrénico
no servidor

Backup

Por numeragao

Indeterminado

Ndo aplicavel
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